Patriarchale Gewalt im
digitalen Raum

AG Link, Kritische Jurist*innen & weitere,
01.06.2023



Wer wir sind

e AGLink

Kritische Jurist*innen Leipzig

Erster Workshop zu diesem Thema

AG Link



Fahrplan

* Einleitung (ca. 30 Minuten)
* [Interaktiver Teil (ca. 90 Minuten)
* Rechtlicher Input (ca. 20 Minuten)

* Qutro (ca. 10 Minuten)



Geschlechtsspezifische digitale
Gewalt

* Jede Form geschlechtsspezifischer Gewalt, die durch technische Hilfsmittel ausgetbt wird
oder im digitalen Raum stattfindet (bff 2019).

* Fortsetzungvon “analoger Gewalt”

* Nimmtzu



Aspekte des Digitalen

* Unkontrollierbares Weiterleiten & Kopieren, Anonymitat

* Kontaktaufnahme standortunabhangig & kostenlos moglich
* Fehlende Sensibilisierung, Victim Blaming

* Rickzug aus digitalen Raum oft keine Option

* Herausfordernd fur Beratungsstellen



Hate Speech

* Betrifft vor allem offentliche Personen, die sich fiir polarisierende politische Themen
einsetzen

* Gefahrdung steigt durch Zugehorigkeit zu marginalisierter Gruppe
* FLINTAim Kontext ihrer Geschlechtsidentitat

Digitale Gewalt im Nahfeld
* Inund nach gewaltvollen Paarbeziehungen

* Mit Ablehung von gewilinschter Beziehung



* Kaum Informationen zu digitaler Gewalt gegen
Queere Menschen » wenn, dann zu Hate Speech

* Bedeutungvon Social Media zur Vernetzung

* Ungewolltes Outing

FELICIA EWERT

TRANS.
FRAU.

* Ziel: Riickzug der Person aus der Offentlichkeit

Aspekte geschlechilicher
Marginalisierung




e
Wer ist betroffen?

* LAnaloge Gewalt”
— Betroffene sind meist Frauen, Ausiibende meist Manner

— EU-weit 18% der Frauen von Stalking betroffen

* Digitale Gewalt

— Studie Wiener Frauenberatungsstellen:

* Queere Frauen Uberdurchschnittlich oft beschimpft und erhielten ungefragt
sexuell anziigliches Material

* Frauen mit Migrationsgeschichte doppelt so haufig beschimpft
— Jungere Menschen haufiger betroffen

— Datenlage schlecht



Formen digitaler Gewalt



* Hate Speech

* Doxing

Veroffentlichen privater Information

* |dentitatsdiebstahl /-missbrauch

durch Fake-Accounts oder hacken von Accounts

* (Cyber-)Stalking

Nachstellen mit technischen Hilfsmitteln

* Diffamierung

Falschzitate, Verbreiten von Gerlichten
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* Bedrohung & Aufruf zur Gewalt

“Sextortion”: Erpressung durch intime Bilder
* Non-Consensual Pornography (“Revenge-Porn”)

* Beladstigung (auch cyber harassment)

ungefragtes senden von pornographischem Material / Nachrichten

* Cyber-Grooming

Zielperson zu einem Treffen locken um Ubergriffe zu ermoglichen

* Deepfakes

durch Kl erzeugte pornographische Aufnahmen
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*  Spy-Apps:
— Standortdaten
— Blockieren von Websites, Apps, Geraten (“Kindersperre”)
— Screen mitlesen (- Zugang zu Passwortern)
— Aufzeichnen von Audio & Video
— Nachrichten lesen & schreiben

— Nachrichten senden,

Gerat zum klingeln / vibrieren bringen

* Freiverfugbar

e Auf Geraten kaum auffindbar ALLES WISSEN

Werbung eines Anbieters
12



Auswirkungen digitaler Gewalt

* Verunsicherung, Scham, Ohnmacht, Angst
* Storenvon Beziehungen zu Freund*innen und Familie
* Rilckzugaus Onlineleben

* Psychische Krankheiten: Depression, Angsstorung, Schlafstorung, ...
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Pause
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Workshop-Teil



T
Was Euch jetzt erwartet....

) ) Unser digitaler Alltag: Wo fallen tberall Daten an?
,-\ Formen digitaler Gewalt unter der Lupe: Was passiert genau?

,.\ Malnahmen - Was kbnnen wir tun, um unsere Daten zu schiitzen?
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e
Nachbar*innenplausch (10 Min)

Welche Gerate und Anwendungen (z.B. Apps) sind Teil unseres
digitalen Alltags?

Welche Informationen bzw. Daten fallen dabei an?

— z.B. Infos, die die Anwendung von ihren Nutzer*innen verlangt
(Benutzer*innenname, Passwort, E-Mail)

— Daten, die Nutzer*innen selbst teilen (z.B. Fotos...)

Beispiel:

Online-Warenhaus Account — Name, Anschrift, Geburtsdatum,
Zahlungsinformationen, Telefonnummer, letzte Bestellungen + Adressen



Welche Gerate und Anwendungen (z.B. Apps) sind Teil unseres
digitalen Alltags?

Welche Daten fallen dabei an?
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B T
i o o N
(7T T T T T I T T T T 11




Formen digitaler Gewalt unter der Datenlupe:

( \ [ ) ( )
Hatespeech .
) Identitats-
Cyberstalking ) +. diebstahl
Belastigung
\. J J \. J
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e
Stille Diskussion (10 Min)

Welche Gerdte, Anwendungen & Daten kbnnen bzw. werden bei den
verschieden Formen digitaler Gewalt missbraucht?

ntet auf 2
m
pei dies€
/\ schwere? Them \/
\\C gprecht un® o 4
Beispiel: B

Cyberstalking - mit Passwort auf E-Mail Konto zugreifen, mitlesen 20



Pause
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e
Willkommen zuruck!

... was wir bisher gemacht haben
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T
MaRnahmen - Pravention und Intervention

* Murmelgruppen (10min)

* Einigt euch auf einige der besprochenen Szenarien digitaler Gewalt und besprecht MaRnahmen, die
davor (Prdvention) oder auch in der Situation (Intervention) helfen konnten.

* Schreibt eure Ergebnisse gerne auf die Karten.
* Beispiel:

— Szenario: Cyberstalking - mit Passwort auf E-Mail Postfach zugreifen, mitlesen

- Mogliche MaRnahmen:

* Schaden sichten/ Inventur > Was weil Angreifer nun? Welche Folgen? (intervenierend)

Passwort regelmalig andern (prdventiv & intervenierend)

E-Mail Kontakte informieren (intervenierend) Priaventive

sicheres Passwort (préventiv) MaRnahmen kénnen
helfen, sind aber

2-Faktor-Authentifizierung (prdventiv)

. . ) . keine Garantie auf
keine Passworter teilen (prdventiv) Sicherheit! 23



e
Was tun?

Uberblick tiber eigene digitale & technische Nutzung (--» Handout)
(Privatsphare-)Einstellungen von Geraten, Apps & Accounts
Datensicherheit + Datensparsamkeit

up-to-date bleiben

Medienkompetenz & digitale Selbstbestimmung starken (individuelle Ebene)

offentliche Debatte verfolgen & sich einmischen (gesellschafts-politische Ebene)
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e
Was tun? - Browser

* Browserverlauf & gespeicherte Logins verraten sehr viel

Phishing! (besonders bei E-Mail)

* Ausloggen (Amazon, Instagram, Banking, etc.)

Clear All History s
* Regelmalig Browserdaten l0schen a— :
k 1 h l d 1 All history will ba cleared

(COO Ies, Za ungs aten, Logl ns’ . ‘) = This action cannot be undane,

History
History : B Erowsing & download history [ Cookles
Rememper browsing and download history Clear History... ‘ B Active Jogins & Cache

B Form & seanch history
¥ Remember search and form history

Data
B Clear history when LibreWolf closes Settings... B Site settings B Offiine website data

25



Was tun? - sichere Passworter

* Empfehlung fur Passwort:

- ca. 12 oder mehr Zeichen
— echte Worter vermeiden: “Tisch123”
— Viele Sonderzeichen (%, !,R, 2, O, +), Zahlen

— PINs vermeiden (Handy auch besser Passwort als PIN)

* Passworter nur einmal verwenden
* Passworter andern (z.B. W-LAN Passwort nach Trennung)

* Passwort-Reset Optionen sichern (E-Mail Zugang, Handy-Zugang)
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mmeheykeroth@web.de

Oh no — pwned!

be to sear

* Sichmal in Datenleaks selbst
suchen

Breaches you were pwned in

* https://haveibeenpwned.com/

MyFitmessPal: In February 2018, the

il ique email & usernames, IP addres

Compromised data: Em Aresses, [P addresses,

27
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* Passwort-Manager verwenden (KeepassXC)

Databasa Entriss Groups  Tools  View Halp

E @ '@ @ @ Er.. ﬂ: @ R ﬁ E @ Q  search (Ctri+Fl.. ?

* BB Passwords B © | Tite A | |jsermame LIRL hotes haodified
@
. B coding F + S johndos@example....  httpy s dropba... 5/29/2020 2:25 PM
W Gaming EZ] ecample Login .. johndoeexample.... hitps:/fuwswische.. £/13/2020 5:58 PM
02 shopging G Google johndoemgmailcom  https/igoogle.com 5/29/2020 2:27 PM
| Qe n IFTTT johndae https/iftit.com 5/23/2020 225 PM
' My Computer “ Meatflin jehndoe@example..,. https{fwwanatflixvc. 5/29/2020 2:25 PM
’E‘ Raal warld E Metclowd johndos httpe/fapps.nestcla,. 5/28/2020 2:25 PM
¥ Racycle Bin u Pocket Jjehndoe httpy/fgetpocket.co.. 5/29/2020 2:25 PM
i Passwords / Internet / Apple X
General Advanced Autotype
Username john.doe@icloud.com URL hittpe/fwwicloud.cam
Password T ssssss Enpiration Mever

MNotes Usermame is the Apple ID
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* Passwort-Manager verwenden (KeepassXC)

Databage Entriee Groups  Toole  View Help

G0 @0 ® & 7T @ = O FEM3 |2 s

|FTj"IIPf,Ui.‘i[ithLI5] @| &

Passward Quality: Excallant Entrapye 121.25 bit

Passward Passphrase

Lesgth:

20 : Advanced
Character Types

A-Z a-9 3 <“+l7= WEMEUD "~

a-z It gl - Extended&A5CN
Alsu lmase o
Do not include: Hex
| Exclude kook-alike characters
¥ Pick charsclers from BTy QroUp

Cloce

29



» 2-Faktor-Authentifizierung verwenden

* App-Empfehlung:
* PC:KeePassXC
* Android: FreeOTP

* |0S: Tofu/ FreeOTP _
Schritt 2

Authenticator App
.-'/.-’d

: 0
Y,
25 Sok

123 456




Was tun? - Social Media

* Welche Daten sollen von mir veréffentlich werden? Kann was gegen mich verwendet
werden? Wer kann das sehen?

* Privatsphare Einstellungen tberpriifen (z.B. privates Konto auf Instagram, Stories nur
flr enge Freunde)

* Plattform kontaktieren, Personen blocken, Chats melden (kann auch andere Person
tubernehmen)

* Stalking-Tagebuch flihren/ rechtssichere Screenshots anfertigen
* Phishing aufpassen

* Fallspezifisch > Beratung!

- 2.B. Dickpics = Online Formular fur Erstellung Anzeige (https://dickstinction.com/)
31



Was tun? - Cloud

* Wer hat Zugang zu meiner Cloud?

* Daten verschlusseln (z.B. “Cryptomator”)

* Sicheres Passwort + 2-Faktor-Authentifizierung

* Geteilte Ordner - restlichen Zugang beschranken

 Welche lokalen Daten werden automatisch
synchronisiert?

32



e
Was tun? - Verschliisseln

* Idee: Daten nicht im Klartext speichern, sondern so, dass diese nicht gelesen
werden konnen

e Ansatz: Daten werden mit einem Geheimnis (Schliissel) so unkenntlich
gemacht. Nur wer den Schlussel kennt, kann die Ausgangform
wiederherstellen.

U2FsdGVkX18PnDvp/NfUllvRaGnySMUdoSmbqgbB3ZDc

* “Hallo Welt”
~ Dauer Entschliisselung ohne Wissen des Passworts = 3,3*1026 Jahre

= vgl. Alter des Universums: 13,810 (bzw. 13.8 Mrd. Jahre) Jahre



e
Was tun? - Verschlusseln

*Standardmalig nicht verschliisselt sind:

* Windows Betriebssysteme

* Linux Betriebssysteme

* Altere MacOS Betriebssysteme
* Externe Festplatten/ USB-Sticks
* Cloud Speicher

*Standardmalig verschlisselt sind:
* Android, iOS, spezielle Speichermedien (Self-Encrypting Drives)
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e
Was tun? - Verschlusseln

* Unsere Empfehlung

* VVerschlusselungs-Programm:

— fur eigenen Rechner/ Festplatten/ USB-Sticks: W% #

* VeraCrypt: verschlisselt Festplatte oder “Daten-Safe” '&
VeraCrypt

— Fur Cloud-Speicher:

* Cryptomator: Daten auf eigenem Rechner verschliisseln, dann

synchronisierung detaterﬁﬁ?b"FéMATOR
0. ‘O

35



Verschlisselung — Schritt 1

% VeraCrypt Volurne Creation Wizard = >

Volume Location

| C:\DataMyVolume.hc V| I Select File. ..

Mever save history

A VeraCrypt volume can reside in a file {called VeraCrypt container), which can reside
on a hard disk, on a USE flash drive, etc. A YeraCrypt container is just like any
normal file (it can be, for example, moved or deleted as any narmal file). Click 'Select
File' to choose a filename for the container and to select the location where you wish
the container to be created.

WARNIMNG: If you select an existing file, VeraCrypt will MOT encrypt it; the file will be
deleted and replaced with the newly created VeraCrypt container. You will be able to
encrypt existing files (Jater an) by moving them to the VeraCrypt container that you
are about to create now,

36




Verschlisselung — Schritt 2

Encryption Options

Encryption Algorithm
AES W Test

FIPS-approved dpher (Rijndael, published in 1998) that may be used by U.5.
government departments and agendes to protect dassified information up to the
Top Secret level. 256-hit key, 128-bit block, 14 rounds (AES-256). Mode of

operation is XT5.

More information on AES [ Benchmark
Hash Algorithm

:SHA—EIE w Information on hash algorithms

Help « Back || Mext = || Cancel 37




T
Verschlisselung — Schritt 3

Volume Size

Os @©w Ow Om

Free space on drive C:\ is 5.25 GiB

Please specify the size of the container you want to create,

If you create a dynamic (sparse-file) container, this parameter wil specify its
maximum possible size,

Mote that the minimum possible size of a FAT volume is 292 KiB. The minimum passible

size of an exFAT volume is 424 KiB. The minimum passible size of an NTFS volume is
3792 KiB, The minimum possible size of an ReFs volume is 642 MIB.

pep | | <ok [ net> || | cancel 2




VerschlUsselung — Schritt 4

Volume Password

PEEEWﬂrd: FRERERERERERERRRRRRRRRERERERDRRE

Cﬂnﬁrm: SREREREERERERRERRRRRRRRRERERERRERE

Use keyfiles

[ ] Display password
[ ]use PIM

keyfiles. ..

It is very important that you choose a good password, You should avoid choosing
one that contains only a single word that can be found in a dictionary (or a
combination of 2, 3, or 4 such words). It should not contain any names or dates of
birth. It should not be easy to quess. A good password is a random combination of
upper and lower case letters, numbers, and spedal characters, suchas @~ =5§* +
etc, We recommend choosing a password consisting of 20 or more characters (the
longer, the better), The maximum possible length is 128 characters.

Help || « Back . || Mext = |I . Cancel . 39




Volume Created

The VeraCrypt volume has been created and is ready for use. If you wish to create
another VeraCrypt volume, did: Mext, Otherwise, dick Exit.




Beispiel “neue” technologische
Entwicklungen

Insbesondere smart home Gerate (Stichwort: Internet der Dinge) konnen

patriarchale digitale Gewalt verstarken
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Was tun? - AirTag Stalking

* ApplesAirTags erlauben Stalking durch Echtzeit-Abfrage des Standortes

AirTags Are A Growing Headache
For Apple Amid Disturbing
Reports Of Tracking

Women arcund the country say theyve gotten notifications that the
relatively cheap locatlon-tracking devioes are Fol bowdn i them

1& By Sars Boboltz
oo y B

» neuere 10S Versionen warnen automatisch (ab 10S 14.5)

« Android: Tracker Detect
Tracker Detect

....... (e Developer cont
v J r Sirnilar apps

¥ g hed [etert as
I BT BTN D T (S ek, Tech Sud 42



Was tun? - Stalklng Apps erkennen

* Gibtviele Stalking Apps

* Uberwache was deine Apps an
Daten sammeln

* Android 12 &i0S 15: Privacy
Dashboard

* Im Zweifel Handy zurticksetzen &
Passwort andern

Privacy dashboard Q@ C 1}

Lacation
Used by 1app

Calendar
Used by 2 apps

Location usage

imeline of when apps used your Loscation in the past 24
5

M@ AccuWeather
sozen (@) SkyView Free

G Chrome

1z50PM G Google

43



Was tun? Stalking Apps erkennen

1) Google Play Protect aktivieren

V" 30% 8 7:18PM - W i30% 8 7:19PM - W 30% 8 7:19PM

< Play Protect %3 <« Play Protect settings < Play Protect £e3

General

o Scan apps with Play Protect . °

. Improve harmful app detection
Turn on Play Protect scanning e - . 4 i ‘,.' _— ® No harmful apps found

For you curity, turn on Play Protect to check tecuor Play Protect scanned moments age

apps from outside the Play Sto

automatically sc

Turn on

Scan

Recently scanned apps
Ma & ¢ o

Apps scanned moments ago

Play Protect regularly checks y

f

r apps and devic

or harmful behavior. You'll be notified of any security

risks found

Learn more Play Protect regularly checks your apps and device
for harmful behavior. You'll be notified of any security

risks found
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Was tun? Stalking Apps erkennen

2) Bedienungshilfen Einstellungen Uberprufen

535 Bl 40 526 0 & 40

«

Accessibility

Volume key shortcut

Downloaded services

Accessibility

Screen readers

Text-to-speech output

Display

Font size
Display size
Magnification

Large mouse pointer

Q

€«

Accessibility Q

Volume key shortcut

Downloaded services

Device Health

Screen readers

Text-to-speech output

Display

Font size
Display size
Magnification

Large mouse pointer
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Was tun? Stalking Apps erkennen
3 ) Admin Apps & Apps mit speziellen Berechtigungen finden

e R P4l 1813 R P4 W 1813

& Apps

Kiirzlich gedffnete Apps

® S Spezieller App-Zugriff

vor 24 Min

@ Instagram Zugriff auf alle Dateien

vor 24 Min

Apps zur Gerateverwaltung
Keine aktiven Apps

Vinted
vor 25 Min

ClipboardCleaner Uber anderen Apps einblenden

vor 25 Min
Zugriff wahrend ,Bitte nicht stéren”
Alle 90 Apps ansehen
Apps zur Medienverwaltung

Allgemein

Systemeinstellungen dndern
Standard-Apps
Mull, Telefon und SMS/MMS

Gerate- und App-Benachrichtigungen

Nicht verwendete Apps
10 nicht verwendete Apps Bild im Bild

Spezieller App-Zugriff Zugriff auf Premium-SMS

1 App darf uneingeschrankt Daten nutzen

Uneingeschrénkte Datennutzung

Installieren unbekannter Apps
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Was tun? - SmartHome & versteck Kameras

=  Netzwerk wlan0

m 172.24.0.10 G

* Inventur! Welche Gerate? Was konnen die?
(Stecker, Lampen, Thermostate, Thermometer,

Kameras, Tiirschloss, Waschmaschine, ...) o

* Wer hat Gerate eingerichtet? ;

* Gibt es Gerate, von denen ich nichts weil} Gy s

* Scanne lokale Gerate (z.B. Android - “Ning”, iOS - o e
“Vernet”)

172.24.1.11
(o0

172.24.1.13
(.0

172.24.3.5
(0

* Nutze Handy-Kamera, um Kameras zu finden
(mehr Infos)


https://www.futurezone.de/digital-life/article217053439/dein-handy-kann-versteckte-kameras-finden.html

Was tun? - Sensible Bilder verschicken

* Es gibt keine Garantie auf Sicherheit > uberlege genau was & warum du etwas machst

* Nutze nur Ende-Zu-Ende-Verschlusselte Messenger (z.B. Signal - hat View-Once-Funktion,
KEIN Snapchat, Facebook, etc.)

* Kein Gesicht/ Tattoos/ auffalliger Hintergrund
* GPS deaktivieren
* Cloud-Synchronisierung deaktivieren

* Verandere Bild o. fuge Wasserzeichen mit Namen der Person ein
- Erleichtert Identifikation falls Bild verdffentlicht wird
- Hemmt Person am weiterleiten

- ABER: Wasserzeichen konnen entfernt werden
48



Was tun? - Rechtssichere Screenshots

* Auf Screenshot sichtbar:
- URL
- Datum & Uhrzeit
- Verfasserder Nachricht (bei z.B. Twitter)

- Kontext muss ersichtlich sein (an wen richtet sich Kommentar oder Nachricht)

- Auch Screenshot des Profils der Person

- Keine personlichen Information sichtbar (andere offene Tabs, etc.)

* Evtl. Weitere Infos/ Handlungen von Vorteil - hangt aber von Service ab
(YouTube, Twitter, Facebook, ...)

- Handout: Rechtssichere Screenshots als Beweismittel bei Gewalt im Netz
49



Was tun? - Rechtssichere Screenshots

Galallt mir

TTTTTTT

50



Was tun? - Rechtssichere Screenshots

* Browser Plug-in (Chrome):

— Atomshot (Dokumentiert Datum & URL fiir jeden Screenshot)

ﬁ‘ This screenshot waes taken on 2023-05-79, 15:77:34 (momic tme FTE)
- URL: httpsitwiter camiDagabenss

e | e Onkel Dagobert

Entdecken
# L]

PN A
Egnhuunﬂ‘av‘usgﬂhhuﬁ 2

Onkel Dagobert
Dagabenas

Neu bel Twitter?

{&} Einstellungen

& Mit Google anmaedden

o Wit Apple registrigren

Account erstellen

Tiefkiihl- Kroketten und Forfuna Ddsaekdort. MNiemand mag Gewinner.

@ Disseldor, Deutschland B3 Seit Mai 2011 bei Twitke
2381 Foige ich 20073 Follower

varzgelb st:
inwalder Mi
— enlogo in E 51




Was tun? - Rechtssichere Screenshots

App: No-Stalk

Erleichtert Dokumentation von Stalking-Vorfallen Video

aufnehmen

Verschlusselter Upload von Fotos, Videos, Audio

Audio § Foto
Dokumentiert: Wo, Wer, Wann, Was zu jedem Upload auf-

auf-

ehme chime
nehmen ) nehmen a

Materialien konnen uber Website gesammelt &
chronologisch runtergeladen werden

52




Fragen?



Rechtliche Einordnung



e
Vorab:

*  Wertung “rechtlich relevant” # automatisch richtig

* Rechtlicher Weg kann fur Betroffene schwer sein, ist nicht fiir alle der richtige Weg/ der
gewunschte

55



Grundlagen

* Allgemeines Personlichkeitsrecht aus Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG jeder Person

> Schutz der Intimssphare, Privatssphare, Sozialsphare
> Recht auf informationelle Selbstbestimmung, Recht am gesprochenen Wort

* Rechtam eigenen Bild aus KUG (Kunsturhebergesetz)

56



e
‘““Rechtlich Relevant”

* Verletzung des Allgemeinen Personlichkeitsrechtes

* Verletzung des Kunsturhebergesetzes (nicht konsensuales Verbreiten von
Fotos) - § 33 KUG

* Strafbare Handlungen in dem Zusammenhang (nicht abschlieltende Liste):
> Gefahrdenes Verbreiten personenbezogener Daten - § 126 a StGB

> Ausspahen, Abfangen von Daten, Verbreitung, Vorbereitung dieses
Handelns - §§ 202a, 202b, 202c, 202d StGB

> Bedrohung, Beleidigung, Verleumdung - §§ 241, 185, 186, 187 StGB
> Unaufgefordertes Versenden pornographischer Inhalte - § 184 Nr. 6 StGB
> Stalking - § 238 StGB



T ——
Rechtliche Handlungsoptionen

AuBergerichtlich Gerichtlich
Gegen den*die Tater*in Abmahnung, Strafrechtlich
Strafbewehrte Zivilrechtlich
Gewaltschutz

Unterlassungserklarung

Gegen Beschwerde mit Ziel der Zivilrechtlich
Plattformanbieter*innen Inhaltsentfernung



T ——
Rechtliche Handlungsoptionen

Zivilrechtlich Strafrechtlich
Biirger*in gegeniiber Biirger*in Staat gegeniiber Biirger*in
Klage auf Schadensersatz, Anzeige, Anstol} der Strafverfolgung

Unterlassen, (Folgen-)Beseitigung

Einstweilige Sicherungsverfiigung, Nebenklage
Gewaltschutz



Betroffene*r

Mahnungserkldarung
(= Schreiben)

Tdater®in

Ergebnis: Eventuell folgt
Tater*in Aufforderung

Betroffene™r  m—)p Kontakt

mit Anwalt*in

Klageeinreichung
am Zivilgericht
Wird Tater*in

(,,Beklagte*r)
/ zugestellt

Tater*in

Gerichtsverhandlung mit Betroffene*r
und Tater*in

-

Gerichtsurteil nach Ablauf der
Verhandlungen

Ergebnis: Anspruch ja oder nein

Betroffene*r ) Strafanzeige

Tater*in

!

Staatsanwaltschaft wird tatigt

|

Bringt Anklage vor Gericht
/ (Strafrechtskammer)

Verhandlung

-

Gerichtsurteil

Ergebnis: Strafbarkeit von Tater*inja
oder nein — Geld-/ Freiheitsstrafe/

Auflagen
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Beispiel: Spionagesoftware

Gegen
Tater*in

Gegen
Plattform-
betreiber*in

AuBergerichtlich

Mahnung, nicht
mehr Daten
abzufangen;
Unterlassungs-
erklarung vorlegen

Gepostete Inhalte
melden

Zivilrechtlich

Anspruch Software zu
deinstallieren, Daten zu
l6schen, Schadensersatz
wie Schmerzensgeld
(Sicherungsverfiuigung: ggf
Gerate, auf denen Daten
sind, sichern)

Schadensersatz, wenn
Prufpflichten nicht nach
gegangen

Strafrechtlich

Strafbar = Ausspahen,
Abfangen von Daten sowie
die Verbreitung nach §§
202a, 202b, 202d StGB



Beispiel: “Dickpics”/ Cyber Harassment

AuBergerichtlich  Zivilrechtlich Strafrechtlich
Gegen Tater*in Mahnung, Unterlassen (Person Beleidigung nach
Strafbewehrte muss Verhalten § 185 StGB
Unterlassungs- stoppen), Strafbar nach
erklarung Folgenbeseitigung § 184 Nr. 6 StGB
(Loschen von (https://

Kommentaren/Bildern), dickstinction.com/)
Schmerzensgeld

Gegen Plattform- Inhalt melden Schadensersatz bei
betreiber*in Verletzung der
Prifpflicht



T
Zivilrechtlicher vs. strafrechtlicher Prozess

* Burger*in klagt gegen Blrger*in

* Verfahrensgestaltung selbst in der Hand

* Probleme:
> Last Beweise selbst zu erbringen
> nicht abschatzbare Verfahrensdauer

> ggf selbst zu tragende Kosten

Staat (Vertreten durch
Staatsanwaltschaft) klagt gg. Burger*in

Amtsermittlungsgrundsatz
(Staatsanwaltschaft erbringt Beweise)

Probleme:

> Verfahrensgestaltung nicht in der Hand
der Betroffenen - nur Moglichkeit der
Nebenklage

> Kontakt mit Polizei und
Staatsanwaltschaft



Prozessfuhrung

Beweissicherung

- rechtssicher > siehe hateaid.org;:

- ggf URL speichern

- Die NO STALK App des WEISSEN RINGS
Zeug*innen

- zur Unterstutzung

+ Hilfe bei Erstellung von Beweisen
Rechtliche und psychosoziale Beratung

Prozesskostenhilfe

L

Die NO STALK App

Dokumentieren Sie einfach alle Stalking-Vorfalle per Foto-,
Video- sowie Sprachaufnahmen chronologisch und liickenlos mit
Ihrem Smartphone (Betriebssystem: mindestens i0S 11 oder
Android 4.4). Ihre Aufnahmen zahlen bei der Polizei bzw. vor
dem zustandigen Gericht als vollwertige Beweise! Die NO STALK
App des WEISSEN RINGS unterstiitzt Sie dabei, aktiv und
selbstbestimmt gegen Stalking vorzugehen.

"4

NO STALK App —
Ab sofort in IThren APP Stores verfiigbar!

.8 A.p.pStOre > Ghogle Play




T ——
Betroffenen-/Opferrechte im

Strafverfahren

* Moglichkeit der psychosozialen Prozessbegleitung

* Moglichkeit der Anwesenheit einer Vertrauensperson
* Adressdatenschutz
* Aufzeichnung von Vernehmungen

* Position der Nebenklage



Outro



Ausblick

* Relevanz digitaler Gewalt nicht geniigend anerkannt

> Justiz, Politik, Plattformbetreiber*innen, Entwickler*innen
* Fehlende Sensibilisierung

* Digitale Gewaltim Nahfeld bei IT Sicherheit nicht mitgedacht
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——
Forderungen

e Offentlichkeitsarbeit & Pravention

* Forschung und Monitoring
> Ausmal abschatzen

> besseres Verstandnis
* Expertise von Beratungsstellen auf- & ausbauen
* Digitale Gewalt im Nahfeld bei Digitalisierungsstrategien mitdenken

* Spy-Apps verbieten
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e
Wie Betroffene im Umfeld

unterstutzen?

Abhangig von den Bedlrfnissen der Betroffenen...
— vorsortieren von Nachrichten & Kommentaren anbieten (bei Hate Speech)
— Beweissicherung und Dokumentation unterstutzen
- Offentliches solidarisieren (Counterspeech)

— gemeinsam Beratungssangebote suchen
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e
Anlaufstellen fur Betroffene

* Hateaid.org, auch mit Anleitungen zu Vorgehen
* frauen-gegen-gewalt.de

* Hilfetelefon "Gewalt gegen Frauen": 116 016
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https://hateaid.org/
https://www.frauen-gegen-gewalt.de/de/hilfe-beratung.html

Vielen Dank!

Feedback ? > ag-link@riseup.net

ag-link.xyz/events


mailto:ag-link@riseup.net

Weiterfuhrendes Material

bff: Bundesverband Frauenberatungsstellen

@yb@?@igikiﬁg und Frauennotrufe, Nivedita Prasad (Hg.)

entggg;eatre;ie;n i o GESCHLECHTS-
s syt fosrre TN SPEZIFISCHE GEWALT

IN ZEITEN DER

IST NICHT DIGITALISIERUNG
TEI L D E S Formen und Interventionsstrategien
JOBS.

Fiir Kommunalpolitiker:innen und alle,
die sich vor Ort engagieren, von Feuerwehr
bis Fliichtlingshilfe

Dokumentation des gleichnamigen Fachtags AntiStalking z
vom 24, Mai 2016 in Berlin 3\  PROJEKT /5

£
= L/rﬁe(s\\lﬂ’\yg

[transtript] GenderStudies

72




e
Weiterfiihrendes Material (Links)

- Broschire Cyberstalking entgegen treten
- Checkliste Digitale Trennung

- Leitfaden zum Umgang mit digitaler Gewalt
- Geschlechtsspezifische Gewalt in Zeiten der Digitalisierung
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https://www.anti-stalking-projekt.de/wp-content/uploads/2022/05/2022-05_18_Checkliste-Digitale-Trennung.pdf
http://www.anti-stalking-projekt.de/wp-content/uploads/2018/05/2016_Dokumentation_Cyberstalking_entgegentreten-1.pdf
https://hateaid.org/wp-content/uploads/2022/04/Leitfaden-Digitale-Gewalt.pdf
https://www.transcript-verlag.de/media/pdf/0b/06/a7/oa9783839452813.pdf

