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Vorstellung



>>> Vorstellung

* AG Link - AG fiur kritische Informatik
* seit 2018 AG-Link.xyz
* Website: (+ Folien)
* Fmail:
kritische
* Instagram: Informatik
* Mastodon:

[1. Vorstellung] [2/18]


ag-link.xyz
ag-link@riseup.net
@ag.link_le
https://systemli.social/@link

>>> Warum Daten schiitzen?

Wer hat Interesse an meinen Daten?
* ich + Freunde, Familie, Bekannte

* Hacker, Erpresser, etc.

*

Firmen

*

Behoérden
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>>> Gefahr durch unverschliisselte Daten

Daten werden immer noch oft unverschliisselt gespeichert.
* login Passwort schiitzt nicht ohne weiteres Daten

* Daten wollstdndig zu ldschen ist nicht einfach
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>>> Welche Daten sind potentiell unverschliisselt?

Mount Point! Size

@ o s Sta
RAIDMVolume YPe | Format o Start End

Deviee

LINUX FILE SYSTEM

W Prienaey pastition I Extended partisicn B

Abbildung: Wo werden Daten gepseichert?
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>>> Gefahr durch unverschliisselte Daten

Angenommen du verlierst deinen Laptop.

Bist du dir sicher, dass niemand auf deine persdénlichen Daten zugreifen

kann?
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>>> Vorteile von Verschliisselung

Kimmert euch aktiv um die Verschliisselung eurer Daten!
* Speicherort spielt dann keine Rolle mehr
* Keine Gefadhrdung bei Verlust

* Verschlisselung ist sehr schwer bis gar nicht zu knacken
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>>> Verschliisselung - der einfache Fall

Verschliisseln Entschliisseln

Abbildung: Symmetrische Verschliisselung
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>>> Verschliisselung - der einfache

[1. Vorstellung]

AES Online Encryption

Enter text to be Encrypted

123

OR

Choose File No file chosen

Select Mode

CBC

Key Size in Bits

128

Enter IV (Optional)

1234567898765432

Enter Secret Key

1234123456789878

Output Text Format: ©:Base64 ®Hex

AES Encrypted Output

4573BF2C65009DF 18FAF9421B5DOE789

%

AES Online Decryption

Enter text to be Decrypted

4573BF2C65009DF18FAF9421B5D0E789

Input Text Farmat: © Base64 @ Hex
Select Mode

cBC
Enter IV Used During Encryption(Optional)
1234567898765432
Key Size in Bits
128

Enter Secret Key

1234123456789878

AES Decrypted Output (Base64):

MTiz

Decode to Plain Text

123
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>>> Verschlisselung - Sicherheit?

* AES 256-Bit Verschliisselung

-> 2256 mogliche Kombinationen
-> Dauer Entschliisselung ohne Wissen des Passwort = ca. 3,3 x 10° Jahre
* vgl. Alter des Universums: 13,8 x 10°
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>>> Verschliisselung - Auswirkungen von (uantencomputing

* Grover's Algorithmus:
* reduziert die effektive Sicherheit auf etwa die Halfte
-> AES-256 wird zu AES-128 &quivalent gegen Quantenangriffe
-> Geschitzte Entschliisselungszeit: ca. 1,08 x 10?2 Jahre
* vgl. Alter des Universums: 13,8 x 10°

* Geschdtzte Sicherheit gegen Quantenangriffe: 50 bis 100+ Jahre
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>>> Welche Daten sind bereits verschliisselt?

Standardméaf3ig nicht zwangsl&ufig verschliisselt:

* Windows

* mac0S

* Linux
Festplatten
USB-Sticks

*

*

* Cloud-Speicher

Standardméflig verschlisselt:

* Android, i0S, spezielle Speichermedien (Self-Encrypting Drives)
* Achtung! Was ist mit zusdtzlicher SD-Karte?
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>>> Verschliisselungsprogramme

Wie verschlissele ich meine Daten?

Universell:
*
* Container, Laufwerke, Partitionen
* zum Beispiel voll- oder teilweise Verschliisselung von:

Laptop-/Desktopsspeicher, USB-Sticks, externe Festplatten, ..

Windows:

* BitLocker (closed Source)
macOs:

* (closed Source)
Linux:

* LUKS (Linux Unified Key Setup)
Cloud-Speicher:

*

[1. Vorstellung]

[13/18]


https://www.veracrypt.fr/code/VeraCrypt/
https://support.apple.com/en-us/HT204837
https://cryptomator.org/de/

>>> Vorgehen

Was folgt:

Was erstmal offen bleibt:
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>>> Vorgehen

Was folgt:

* Safe Place" auf eigenem Computer einrichten, mittels verschliisselten
Containern

Was erstmal offen bleibt:
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>>> Vorgehen

Was folgt:
* Safe Place" auf eigenem Computer einrichten, mittels verschliisselten
Containern
Was erstmal offen bleibt:
* Daten verschliisselt mit Cloud-Speicher synchronisieren

* Prozess—, Marketing- und Nutzer*innen-Daten von Webdiensten

* Datensicherung (z.B. Backups)
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>>> Let's Encrypt

Warum ?

* Open Source (keine backdoors, prifbar, fortfihrbar auch nach
Entwicklungsstopp)

* weite Verbreitung und Anerkennung
* unabhingige Audits, unter anderem vom Bundesamt fiir Sicherheit!
* einfach anzuwenden
Zum Projekt:
* Vom Unternehmen IDRIX betreut?
* Nachfolge vom TrueCrypt Projekt
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https://www.veracrypt.fr/code/VeraCrypt/
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Studies/Veracrypt/Veracrypt.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Studies/Veracrypt/Veracrypt.html
https://www.idrix.fr/Root/

>>> Arten der Verschlisselung in VeraCrypt

In VeraCrypt gibt es zwei Arten der Verschliisselung:
* 1. File als Container

* konnen wie normale Files behandelt werden (verschoben, geldscht, unbenannt)
* Liegt auf der Festplatte, Metadaten fallen an
* Kann wdhrend der Laufzeit verschlisselt bleiben, was Zugriff erschwert

* 2. (Gesamte) Partition als Container

* Moglichkeit der Vollverschliisselung
* keine unverschliisselten Reste auf der Festplatte

Problem von Containerbasierter Verschliisselung: Container kénnen
verschliisselt nur als ganzes ibertragen werden.
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>>> File vs. Volume basierte Verschlisselung

Yolume Container

System

File Based Container

System

Abbildung: VeraCrypt Verschlisselungsmdglichkeiten (Eigene Grafik)
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>>> Weitere Anwendungsméglichkeiten

* Versteckte verschliisselte Partitionen (mit plausible deniability)
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