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Geschlechtsspezifische digitale 
Gewalt

geschlechtsspezifischer Gewalt, die durch technische Hilfsmittel ausgeübt wird oder 
im digitalen Raum stattfindet (bff 2019)
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Formen
● Doxing

● Identitätsdiebstahl /-missbrauch

● (Cyber-)Stalking

● Diffamierung

● Bedrohung

● Non-Consensual Pornography 
(“Revenge-Porn”) 

● Belästigung (auch cyber harassment)

● Cyber-Grooming

● Deepfakes

● Kontrolle durch technische Geräte

● Zugangsverweigerung

● Psychoterror (Gaslighting)
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Aspekte des Digitalen
● Schnelles Weiterleiten & Kopieren

● Anonymität

● Standortunabhängigkeit

● Fehlendes Verständnis für Ernsthaftigkeit

● Herausfordernd für Beratungsstellen 
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Auswirkungen

● Verunsicherung, Scham, Ohnmacht, Angst

● Stören von Beziehungen zu Freund*innen und Familie 

● Rückzug aus Onlineleben

● Psychische Krankheiten: Depression, Angststörung, Schlafstörung, …
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Wer ist betroffen?
● Geschlechtsspezifische Gewalt: Betroffene sind meist Frauen, Ausübende meist 

Männer

● 18% der Frauen von Stalking betroffen, Ausübende zu 80% Männer

● Jüngere Menschen häufiger von digitaler Gewalt betroffen

● Datenlage schlecht
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Technische Perspektive
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Allgemeines

● Überblick über eigene digitale & technische Nutzung

● Datensicherheit + Datensparsamkeit

● up-to-date bleiben

● Medienkompetenz & digitale Selbstbestimmung stärken
(individuelle Ebene)

● öffentliche Debatte verfolgen & sich einmischen
(gesellschafts-politische Ebene)
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Wo lauern Gefahren?
● Browser, Suchverläufe, etc.

● Unsichere Passwörter

● Datenleaks/ Hacks

● Social Media

● Cloud & Datenspeicher

● Smarte Gadgets & Kameras

● Stalking Apps & Stalker Ware
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Browser
● Browserverlauf & gespeicherte Informationen verraten viel

● Phishing (besonders E-Mails)

● Accounts ausloggen (Amazon, Online Banking, etc.)

● Regelmäßig Browserdaten löschen
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Passwörter
● Sichere Passwörter:

– Min. 12 Zeichen

– “echte” Wörter vermeiden bei kürzeren Passwörtern („Tisch123“)

– Sonderzeichen (Ä, ß, %, …)

– PINs vermeiden

● Einmalig verwenden

● Passwörter ändern (z.B. nach Trennung)

● Passwort Reset Optionen sichern (E-Mail Zugang, 
Handy Zugang)

● Nicht weitergeben & nicht aufschreiben!



13

● Schwache Passwörter ermöglichen oft eindringen in Accounts

● Kann zur Veröffentlichung von Daten führen

Passwörter
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● Schwache Passwörter ermöglichen oft eindringen in Accounts

● Kann zur Veröffentlichung von Daten führen

● Tools um nach Datenleaks & Hacks zu suchen:

– Identity Leaker Check (https://sec.hpi.de/ilc/)

– Firefox Monitor (https://monitor.firefox.com/)

– Have I been powned? (https://haveibeenpwned.com/)

Passwörter

https://sec.hpi.de/ilc/
https://monitor.firefox.com/
https://haveibeenpwned.com/
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● Passwort Manager 
verwenden (Empfehlung: 
KeepassXC)

● 2-Faktor-Authentifizierung 
nutzen

Passwörter
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Social Media
● Welche Daten sollen von mir öffentlich sein? Was kann gegen mich verwendet werden? Wer 

kann das sehen?

● Privatsphäre Einstellungen überprüfen (privates Profil, Sichtbarkeit nur für Freunde, …)

● Plattform kontaktieren, Personen blockieren, Chats melden (kann auch von Freund*innen 
übernommen werden)

● Stalking Tagebuch & rechtssichere Screenshots

● Betrug & Phishing aufpassen

● Fallspezifisch → Beratungs-/ Hilfsangebote nutzen

– Dickpics: Online Tool für Erstellung einer Anzeige (https://dickstinction.com/) 
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Rechtssichere Screenshots
● Auf Screenshot sichtbar:

– URL

– Datum & Uhrzeit

– Verfasser der Nachricht (z.B. bei Twitter)

– Kontext muss ersichtlich sein (an wen richtet sich Nachricht/ Kommentar)

–  Auch Screenshot des Profil des Täters

– Keine eigenen Informationen preisgeben (offene Tabs, Lesezeichen, etc.)

● Evtl. weitere Informationen von Nutzen → hängt aber von Plattform ab (YouTube, Twitter, 
Instagram, …)

– Rechtssichere Screenshots als Beweismittel bei Gewalt im Netz. Eine Kurzanleitung für Betroffene und Ratsuchende
(https://verband-brg.de/rechtssichere-screenshots/)

https://verband-brg.de/rechtssichere-screenshots/
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Rechtssichere Screenshots
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Rechtssichere Screenshots

● z.B. Browser (Chrome) Plugin: Atomshot

● Dokumentiert Datum + URL mit Bild 
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Stalking Tagebuch
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Stalking Tagebuch
● App: No-Stalk

● erleichtert Dokumentation von Stalking Vorfällen

● Verschlüsselter Upload von Fotos, Video & Audio

● Dokumentiert: Wo, Wer, Wann, Was (bei Upload)

● Materialien können über Website gesammelt & chronologisch 
runtergeladen werden

● Website (https://nostalk.de/)

https://nostalk.de/
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Einschub: Sensible Bilder verschicken

● es gibt keine Garantie auf Sicherheit → überlege genau was & warum du etwas 
machst

● Nutze nur Ende-zu-Ende Messenger (z.B. Signal)

● Kein Gesicht/ Tatoos/ auffälliger Hintergrund

● GPS deaktivieren

● Cloud-Synchronisierung deaktivieren

● Verändere Bild o. füge Wasserzeichen mit Namen der Person ein

– erleichtert Identifikation falls Bild veröffentlicht wird

– Hemmt Person evtl. vor Weiterleitung
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Cloud & Datenspeicher

● Wer hat Zugang zu meinen Daten/ Cloud?

● Cloud Einstellungen überprüfen 
(geteilte Ordner, automatische  
Synchronisierung, ...)

● Sichere Passwörter + 2-Faktor Authentifizierung

● Ungenutzte/ alte Dateien anderweitig ablegen

● Zugang sichern durch Verschlüsselung



27

Cloud & Datenspeicher
● Unsere Empfehlung

● Verschlüsselungs-Programm:
–  für eigenen Rechner/ Festplatten/ USB-Sticks:

● VeraCrypt: verschlüsselt Festplatte oder “Daten-Safe”

– Für Cloud-Speicher:
● Cryptomator: Daten auf eigenem Rechner verschlüsseln, dann 

Synchronisierung der Daten in Cloud
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Aus: 
Geschlechtsspezifische Gewalt in Zeiten der Digitalisierung: Formen und Interventionsstrategien
(https://www.frauen-gegen-gewalt.de)

https://www.frauen-gegen-gewalt.de/de/broschueren-und-buecher/geschlechtsspezifische-gewalt-in-zeiten-der-digitalisierung.html
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● Inventur! Welche Geräte? Was können die? (Stecker, 
Lampen, Thermostate, Thermometer, Kameras, 
Türschloss, Waschmaschine, ...)

● Wer hat Geräte eingerichtet?

● Gibt es Geräte, von denen ich nichts weiß?

1) Scanne lokale Geräte
(z.B. Android – “Ning”, iOS – “Vernet”)

2) Nutze Handy-Kamera, um Kameras zu finden 
(mehr Tipps) 

Smart Home Geräte

https://www.futurezone.de/digital-life/article217053439/dein-handy-kann-versteckte-kameras-finden.html
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AirTag Stalking
● AirTags erlauben Ortung in Echtzeit

● Neuere iOS Versionen warnen automatisch (ab iOS 14.5)

● Weniger Chancen für Android

● AirTag Hacking als neue Gefahr
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Stalking Apps
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Stalking Apps

● Gibt viele Stalking/ Family Apps

● Überwachen/ Kontrollieren andere Apps & Handy

● Android 12 & iOS 15: Privacy Dashboard

● Im Zweifel Handy zurücksetzen & Passwort 
ändern
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Stalking Apps erkennen
1) Google Play Protect aktivieren
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Stalking Apps
2) Bedienungshilfen Einstellungen überprüfen
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Stalking Apps
3 ) Admin Apps & Apps mit speziellen Berechtigungen finden
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Rechtliche Einordnung
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Vorab:

● Wertung “rechtlich relevant” ≠ automatisch richtig!

● Rechtlicher Weg kann für Betroffene schwer sein, ist nicht für alle der richtige 
Weg/ der gewünschte

● Hilfe von Strafverfolgungsbehörden sowie Gerichten manchmal leider letzter 
Weg für Betroffene
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Grundlagen
● Allgemeines Persönlichkeitsrecht  aus Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG jeder 

Person
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Grundlagen
● Allgemeines Persönlichkeitsrecht  aus Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG jeder 

Person

→ Recht auf informationelle Selbstbestimmung, Recht am gesprochenen Wort

● Recht am eigenen Bild aus KUG (Kunsturhebergesetz)
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“Rechtlich Relevant”
● Verletzung des Allgemeinen Persönlichkeitsrechtes

● Verletzung des Kunsturhebergesetzes (nicht konsensuales Verbreiten von Fotos) 
- § 33 KUG

Recht: §§ 22   KUG                      -          Verletzung  § 33 KUG

Bildnisse dürfen nur mit 
Einwilligung des Abgebildeten 
verbreitet oder öffentlich zur 
Schau gestellt werden. (...)

(1) Mit Freiheitsstrafe bis zu einem Jahr 
oder mit Geldstrafe wird bestraft, wer 
entgegen den §§ 22, 23 ein Bildnis 
verbreitet oder öffentlich zur Schau stellt.

(2) Die Tat wird nur auf Antrag verfolgt.     
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“Rechtlich Relevant”
● Strafbare Handlungen aus dem Strafgesetzbuch  

(nicht abschließende Liste):

→ Gefährdendes Verbreiten personenbezogener Daten - § 126 a StGB

→ Ausspähen, Abfangen von Daten, Verbreitung, Vorbereitung dieses 
Handelns - §§ 202a, 202b, 202c, 202d StGB

→ Nötigung, Bedrohung, Beleidigung, Verleumdung - §§ 240, 241, 185, 186, 187 
StGB

→ Unaufgefordertes Versenden pornographischer Inhalte - § 184 Nr. 6 StGB

→ Stalking - § 238 StGB
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Rechtliche Handlungsoptionen
Außergerichtlich Gerichtlich

Gegen den*die Täter*in Abmahnung,

 Strafbewehrte 
Unterlassungserklärung

Strafrechtlich
Zivilrechtlich
Gewaltschutz
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Rechtliche Handlungsoptionen
Außergerichtlich Gerichtlich

Gegen den*die Täter*in Abmahnung,

 Strafbewehrte 
Unterlassungserklärung

Strafrechtlich
Zivilrechtlich
Gewaltschutz

Gegen 
Plattformanbieter*innen

Beschwerde mit Ziel der 
Inhaltsentfernung

Zivilrechtlich
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  Rechtliche Handlungsoptionen
Zivilrechtlich
Bürger*in gegenüber Bürger*in

Klage auf Schadensersatz, 
Unterlassen, (Folgen-)Beseitigung

Einstweilige Sicherungsverfügung, 
Gewaltschutz
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  Rechtliche Handlungsoptionen
Zivilrechtlich
Bürger*in gegenüber Bürger*in

Strafrechtlich
Staat gegenüber Bürger*in

Klage auf Schadensersatz, 
Unterlassen, (Folgen-)Beseitigung

Anzeige, Anstoß der Strafverfolgung

Einstweilige Sicherungsverfügung, 
Gewaltschutz

   Nebenklage
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Gewaltschutzverfahren
● „häusliche Gewalt“ = jegliche Gewalttaten, die bei in einem 

Haushalt lebenden Menschen vorkommen 

● GewSchG § 1 Abs. 1 S. 3 

“Das Gericht kann insbesondere anordnen, dass der Täter 
es unterlässt,  

4. Verbindung zur verletzten Person, auch unter 
Verwendung von Fernkommunikationsmitteln, 
aufzunehmen”

● Auf Antrag am Familiengericht 

● Maßnahmen maximal auf 6 Monate befristet
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Beispiel: Spionagesoftware
Außergerichtlich Zivilrechtlich Strafrechtlich

Gegen 
Täter*in

Mahnung, nicht 
mehr Daten 
abzufangen;
Unterlassungs-
erklärung vorlegen

Anspruch Software zu 
deinstallieren, Daten zu 
löschen, Schadensersatz 
wie Schmerzensgeld
(Sicherungsverfügung: ggf 
Geräte, auf denen Daten 
sind, sichern)

Strafbar = Ausspähen, 
Abfangen von Daten sowie 
die Verbreitung nach §§ 
202a, 202b, 202d StGB

Gegen 
Plattform-
betreiber*in

Gepostete Inhalte 
melden

Schadensersatz, wenn 
Prüfpflichten nicht nach 
gegangen
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Beispiel: “Dickpics”/ Cyber Harassment
Außergerichtlich Zivilrechtlich Strafrechtlich

Gegen Täter*in Mahnung,
Strafbewehrte 
Unterlassungs-
erklärung

Unterlassen (Person 
muss Verhalten 
stoppen), 
Folgenbeseitigung 
(Löschen von 
Kommentaren/Bildern),
Schmerzensgeld

Beleidigung nach 
§ 185 StGB
Strafbar nach 
§ 184 Nr. 6 StGB
(https://
dickstinction.com/)

Gegen Plattform-
betreiber*in

Inhalt melden
→ Löschpflichten

Schadensersatz bei 
Verletzung der 
Prüfpflicht
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Zivilrechtlicher vs. strafrechtlicher Prozess

● Bürger*in klagt gegen Bürger*in

● Verfahrensgestaltung selbst in der Hand

● Probleme:

→ Last Beweise selbst zu erbringen

→ nicht abschätzbare Verfahrensdauer

→ ggf selbst zu tragende Kosten

→ lange Verfahren 

● Staat (Vertreten durch Staatsanwaltschaft) 
klagt gg. Bürger*in

● Amtsermittlungsgrundsatz (Staatsanwaltschaft 
erbringt Beweise)

● Probleme: 

→ Verfahrensgestaltung nicht in der Hand der 
Betroffenen → nur Möglichkeit der Nebenklage

→ Kontakt mit Polizei und Staatsanwaltschaft

→ oft Beweisschwierigkeiten

→ oft belastender Verfahrensablauf
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Prozessführung
● Beweissicherung

- rechtssicher → siehe hateaid.org:

- ggf URL speichern

- Die NO STALK App des WEISSEN RINGS

● Zeug*innen

- zur Unterstützung 

+ Hilfe bei Erstellung von Beweisen

● Rechtliche und psychosoziale Beratung

● Prozesskostenhilfe
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Betroffenen-/Opferrechte im 
Strafverfahren

● Möglichkeit der psychosozialen Prozessbegleitung

● Möglichkeit der Anwesenheit einer Vertrauensperson

● Adressdatenschutz

● Aufzeichnung von Vernehmungen

● Position der Nebenklage
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Ausblick: 
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Wo bleibt:
● Die Lösung auf kollektiver statt individueller 

Ebene
● Die Sensibilisierung für das Thema 

(und alle weiteren Formen digitaler Gewalt)
● Die Hilfe für Betroffene ausbauen 
● Der Abbau von Hürden/ die Zugänglichkeit der 

Gerichte
● Stärkung von Schutzräumen
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Forderungen
● Öffentlichkeit herstellen

● Sensibilisierung: Digitale Gewalt im 
Nahfeld anerkennen & mitdenken

– Behörden (Polizei, BSI)

– Justiz

– Plattformbetreiber*innen
● Apple & Google
● Social Media Konzerne

● Forschung und Monitoring

– Ausmaß abschätzen 

– besseres Verständnis

● Expertise & Ressourcen von 
Beratungsstellen auf- & ausbauen 

● Kompetenzstellen für digitale Gewalt

● Spy-Apps verbieten
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Betroffene unterstützen
● vorsortieren von Nachrichten & Kommentaren

● Beweissicherung und Dokumentation

● Öffentlich solidarisieren (Counterspeech)

● Technische Hilfe

● gemeinsam Beratungssangebote (be-)suchen
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Hilfsangebote
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Transformative Gerechtigkeit & Kollektive
Verantwortungsübernahme 10.10. 17 Uhr

Coding Art 11.10. 17 Uhr

Hands-On digitale Selbstverteidigung 12.10. 15 Uhr

FLINTA Workhop: 
Gender based digital violence 12.10. 17 Uhr

Wie studiere ich kritisch Jura? 12.10. 17 Uhr

Offenes Plenum AG Link 18.10. 19 Uhr

Offenes Plenum KJL 25.10. 19 Uhr

AG Link
web: ag-link.xyz
instagram: @ag.link_le
mastodon: link@systemli.social
email: ag-link@riseup.net

KJL
web: kjleipzig.noblogs.org
instagram: @akj.leipzig
email: kjl@riseup.netFolien, Anlaufstellen & 

weiterführendes Material: 
ag-link.xyz/events
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